Plataforma de apoyo para la ensefianza de topicos
avanzados en redes de computadores

Resumen. FIBRE (Future Internet Brazilian environment for Experimentation) es un banco de
pruebas para experimentacion construido en el ambito de un proyecto financiado por el Llamado
Coordinado Brasil-UE en TIC del 2010. El proyecto finalizd en octubre del 2014 sin embargo,
en el 2015, las instituciones brasilefias miembros del proyecto, dirigidas por la Red Nacional de
Ensefianza e Investigacion asumieron la infraestructura dedicada a dicho banco de pruebas para
ser ofrecido como un servicio. Actualmente los recursos estan garantizados para la operacion del
banco de pruebas hasta el final del afio 2019. Teniendo en consideracion todo el conocimiento
generado a lo largo de estos nueve afios de desarrollo, implementacion y uso del FIBRE, fue
decidido Ilevar a cabo dos actividades principales: (i) modernizacién y automatizacién de la
infraestructura con el fin de disminuir el costo de operacidn y aumentar la escalabilidad del
banco de pruebas en términos de nuevos protocolos, tecnologias de virtualizacion de redes,
aplicaciones orientadas a la nube y redes definidas por software, (ii) entregar a los
investigadores una version del banco de pruebas FIBRE con bajo consumo de recursos,
orientada a la experimentacién en un contexto local e integrada al FIBRE, la cual pueda
contribuir a la ensefianza de tdpicos avanzados de redes de computadores. Siendo asi, este
trabajo presenta una plataforma didactica que ofrece la posibilidad de que investigadores o
estudiantes de diferentes latitudes puedan, desde su computador personal, realizar experimentos
con una experiencia de usuario simplificada y que pueden posteriormente ser ejecutados en el
ambiente FIBRE federado con el objetivo de publicar resultados de alto valor cientifico. Con el
uso de esta plataforma por parte de la comunidad cientifica y académica en general, se pretende
aproximar a los investigadores y estudiantes del paradigma de las redes definidas por software a
través de programas de software de bajo consumo de recursos, flexibles y de facil instalacién,
que permiten el desarrollo de pruebas de concepto del mismo modo que se integran con
ambientes de experimentacion de alta confiabilidad.

Palabras Clave: FIBRE, Banco de pruebas, Redes Definidas por Software, SDN, redes
virtuales, Ensefianza de redes de computadores, Emulador de redes de computadores.
Eje temético: Tecnologias en la innovacion educativa e investigacion.
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1. Introduccién

La evaluacién de nuevas arquitecturas, protocolos, métodos y tecnologias en las
investigaciones aplicadas a la Internet del futuro dependen de los recursos dedicados
para la experimentacion con el fin de buscar soluciones en areas como desempefio,
mediciones, seguridad, movilidad, distribucién de contenido etc. Diversas iniciativas
y proyectos financiados por gobiernos y por redes de investigacion e educacion en
diferentes paises han sido desarrolladas desde 2008 [1], implantando infraestructuras
dedicadas para soportar las investigaciones en la Internet del futuro.

El proyecto FIBRE (Future Internet testbeds/experimentation between Brazil and
Europe) [2], seleccionado en el 2010 en el ler llamado Coordinado entre Brasil y
Europa en tecnologias de la informacién y las comunicaciones (TIC), desarroll6 y
opera un banco de pruebas de gran escala, que actualmente cuenta con la participacion
de 15 instituciones distribuidas en 15 estados, mas el Distrito Federal. En la
actualidad es la mayor plataforma para investigaciones aplicadas en la Internet del
Futuro en Brasil.

El banco de pruebas FIBRE estd compuesto por un conjunto de ambientes con
recursos de computacion e redes dedicados para las actividades de investigacion y
experimentacion. Estos ambientes son denominados, islas de experimentacion, y estan
conectadas entre ellas por medio de una infraestructura definida por software
denominada FIBREnet, como puede ser observado en la Figura 1. Dicha
infraestructura compuesta por enlaces de capa 2 (L2) SDN sobrepuestos al backbone
nacional (Red Ipe). MPLS de la Red Nacional de Ensefianza e Investigacién (RNP).

La FIBREnet ofrece programabilidad de los conmutadores OpenFlow a los usuarios a
través de la virtualizacion de estos recursos, permitiendo asi la experimentacion
federada entre las islas.La primera version de la FIBREnet fue proyectada e
implantada entre los afios 2011 y 2014. Esta version contaba con conmutadores
OpenFlow 1.0 de 24 puertas de 1Gbps en 7 puntos de presencia (PoPs) de la RNP y
10 enlaces capa 2. Entre 2015 y 2017 esta infraestructura fue expendida para 10
conmutadores y 15 enlaces. EI mapa de la red FIBREnet puede ser consultado en la
siguiente direccion: http://fibre.org.br/infrastructure/fibrenet/.

La Figura 1 ilustra la arquitectura de la FIBREnet. La capa inferior representa los
conmutadores (i.e., whiteboxes) fisicos distribuidos en PoPs de todo Brasil. La
segunda capa, con los enlaces rojos, se refiere a la red virtual que replica la versién
anterior de la FIBREnet adicionando flexibilidad, programabilidad y alto grado de
desempefio.

Teniendo en consideracién todo el conocimiento generado a lo largo de casi una
década de desarrollo, implementacién y uso del FIBRE, fue decidido llevar a cabo dos
actividades principales: (i) modernizacion y automatizacion de la infraestructura con
el fin de disminuir el costo de operacion y aumentar la escalabilidad del banco de
pruebas en términos de nuevos protocolos, tecnologias de virtualizacion de redes,
aplicaciones orientadas a la nube y redes definidas por software, (ii) entregar a los
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investigadores una version del banco de pruebas FIBRE orientada a la
experimentacion en un ambiente local e integrada al FIBRE, la cual pueda contribuir a
la ensefianza de tdpicos avanzados de redes de computadores.

En los siguientes capitulos la plataforma anteriormente mencionada serd referida
como: MiniFIBRE.

@
WHXP
v WHX.8A
WEX
X WHXR
WHXS

Fig.1 Camadas de la FIBREnet

MiniFIBRE fue disefiada e implementada para ser una plataforma de bajo consumo,

orientada a la experimentacion en un contexto local (e.g., computador personal), la
cual abstrae al investigador de aspectos como autenticacién federada y el uso de un
ambiente compartido.

Del punto de vista arquitecténico MiniFIBRE adiciona a los componentes del plano
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de control tradicional del FIBRE, una capa de red emulada y nodos de computacion
encapsulados en conteiner. De esta forma la solucion como un todo permanece auto
contenida sin dependencias de bibliotecas o configuraciones externas.

MiniFIBRE permite a los experimentadores el planeamiento y desarrollo de las
aplicaciones, asi como la ejecucion de pruebas de forma &gil, en un ambiente local,
sin tener en consideracion las restricciones del tiempo programado para el
experimento o los recursos disponibles en el ambiente de experimentacion federado.

Una vez que el investigador o el estudiante valide el correcto funcionamiento de la
aplicacion y necesite de un ambiente mas robusto y confiable con un comportamiento
deterministico, en el cual los resultados cientificos puedan ser reproducidos,
MiniFIBRE posibilita la implantacion del experimento en el FIBRE con una minima
intervencion manual por parte del investigador.

MiniFIBRE se destaca de otros softwares de experimentacién como Mininet [4], en el
sentido de que ofrece una fuerte integracion con un banco de pruebas de alto
desempefio e confiabilidad, capaz de permitir la obtencién de resultados cientificos
replicables. Ademas, esta plataforma expone de forma simplificada el funcionamiento
de un banco de pruebas de escala nacional en un computador personal por lo cual
puede ser utilizado en instituciones de ensefianza e investigacion para el auxiliar el
aprendizaje de tépicos avanzados de redes de computadores.

Descripcion de la plataforma implementada

MiniFIBRE como el nombre sugiere es una version simplificada del banco de pruebas
FIBRE y su arquitectura es dividida en dos niveles: (i) Nivel local y (ii) nivel global.
El nivel local es representado por un conjunto de recursos de experimentacion (e.g.,
hipervisor, vlan id, topologia de red), los cuales seran asignados al experimentador. El
nivel global agrega todos los recursos disponibles en las islas de experimentacion y a
través de un portal web permite que los usuarios realicen reservas, implanten y
accedan a los recursos indicados para su utilizacion.

El nivel local estd dividido en tres componentes: (i) recurso, (ii) controlador de
recurso, (iii) broker local. El recurso es el componente mas elemental de una isla de
experimentacion, un recurso puede ser ejemplificado como un conteiner, un conjunto
de conmutadores que forman una topologia de red o un identificador de VLAN
especifico. Cada isla de experimentacion ofrece para la plataforma un conjunto
distinto de recursos, o sea, las islas poseen recursos diferentes entre si.

El controlador de recursos es el componente utilizado como un intermediario para
implantar, configurar y colectar informaciones de un determinado recurso. Cada uno
de estos recursos debe poseer un controlador especifico para su administracion. El
controlador de recursos se comunica con el recurso, el cual es controlado a través da
APIs especificas (e.g., docker REST API).

Finalmente, el broker local es responsable por agregar todos los controladores de
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recursos y anunciarlos para el nivel global. EI broker se comunica con el nivel global
a través de una API llamada AM Liason como puede ser observado en la Figura 2.
Los brékeres locales exponen una APl del SFA AM que permite descubrir, agregar y
anunciar los recursos locales para el intermediario central. Cada isla debe implantar su
bréker para que el investigador tenga la posibilidad de reservar los recursos a través
del portal web de experimentacion.

El nivel global posee la funcién de agregar y anunciar los recursos disponibles en la
plataforma, realizar las reservas de estos y permitir al investigador utilizarlos. Los
principales componentes del nivel central son: (i) portal de experimentacidn, (ii)
clearing house, (iii) bréker central y (iv) controlador del experimento.

Investigador
------- AMQP
API REST
----------- Otros protocolos

Portal Webh <o » AM Liaison

A

: Broker Central

¥

Clearing Controlador
del < > AM Liaison
house .
experimento h
i e
]
________ |
| |
| |
d * * ™,
Controlador de recurso i s ‘
de Recurso SFAAM
H H H
Broker Local
' / /
Recurso Recurso Recurso

Fig. 2 Disefio de la Arquitectura del Framework de control del MiniFIBRE.

El portal provee una interface gréfica que posibilita que el investigador organice y
gjecute los experimentos de manera intuitiva. A través del portal que puede ser
observado en la Figura 3, el investigador tiene la posibilidad de instanciar los
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conteiners, crear topologias de red, asi como especificar el controlador SDN que sera
utilizado.

11 Details A nembers & Reservations » Experiment
Owmer: mini-fibre
URN: urn:publicid:IDN-+ch fibre. 0rgbr:cA00cd83+slice +6a5513ba
Description: Testing web terminal
Creation: April 28, 2019, 201 a.m
Expiration July 28, 207, 8:59 p.m
Status:
& My topology
|
4
€} =
o, L]
-
-
& Containers
Name Image Memory (MB)  CPUCores  Server Status
webUFG ubuntu_14_04_lIts 1024 1 urn:publicid:IDN+fibre_ufg.br+node+xen
webUFRGS ubuntu_16_04_lts 1024 1 urn:publicid:IDN+fibre_ufrgs br+node+xen

Fig: 3 Portal web con los detalles da topologia y recursos de computacion reservados.

De forma trasparente el portal genera un modelo OEDL (OMF Experimentation
Description Language) que describe formalmente el experimento y posibilita su
reproduccion por la comunidad cientifica.

El componente clearing house administra los accesos de usuarios a los segmentos de
red y las reservas de los recursos. El bréker central por su parte tiene la
responsabilidad de agregar todos los recursos presentes en el nivel local y a través del
portal poner a disposicion del investigador los recursos de computacién y de red
presentes en la plataforma.

El controlador de experimentos es la entidad responsable por la orquestacion de los
experimentos descritos en los scripts OEDL. Un sistema de mensajes (i.e.,
publish/subscribe) fue adoptado para lidiar con las comunicaciones entre los recursos
y las entidades que interactlan con ellos. Los participantes pueden criar topicos,
suscribirse a ellos o publicar usando AMQP 5, un protocolo de la capa de aplicacion
de especificacion abierta para middlewares orientados a mensajes.

Flujos de experimentacion

Primeramente, el experimentador debe criar un proyecto, para eso un wizard de
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creacion de proyecto guiara al investigador. Seguidamente seran seleccionadas las
islas de experimentacion que seran utilizadas y después se debe adicionar los nodos
de computacion que se desean instanciar en cada una de las islas previamente
seleccionadas.

Como parametros deben ser informados el nombre de la maquina, la imagen docker
que se desea utilizar, asi como la cantidad de memoria RAM que sera reservada. El
préximo paso es criar a topologia de red que sera usada en el experimento. Para esto,
sera utilizado un editor de topologia en el que se podra, de forma amigable,
seleccionar conmutadores y los enlaces entre ellos. Finalmente se debera generar un
script OEDL que iniciara el experimento.

Integracion con el FIBRE

La principal caracteristica que hace de MiniFIBRE una plataforma Unica es su
capacidad de integracion con el FIBRE.

MiniFIBRE

MiniFIBRE

Fig. 4 Proceso actual de integracion entre MiniFIBRE y FIBRE
Actualmente esta integracion es realizada a través de la generacion de un archivo que
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describe el experimento realizado por el investigador y que puede ser importado por el
FIBRE. La estructura de este archivo es basada en OEDL y posee informaciones
como:

e Nombre del proyecto
e Recursos utilizados (conmutadores, enlaces, nodos de computacion)

o Descripcion de los recursos utilizados (versiones de los protocolos, repositorio
de imagenes dockers, identificadores de los segmentos de red, etc.)

e Script de ejecucion del experimento

Aspectos criticos y relevantes

En la implementacién actual de la plataforma MiniFIBRE esta se auxilia de un
emulador de red (i.e., Mininet) con capacidad de instanciar nodos virtuales
encapsulados en conteiner, como puede ser observado en la Figura 5. Esta
caracteristica disminuye el valor cientifico de los resultados obtenidos del
experimento debido a la influencia de elementos no controlados por la plataforma
como son, el escalonamiento de los procesos del sistema operacional y la priorizacion
de estos. Es por esta razén que MiniFIBRE ofrece la posibilidad de ejecutar los
experimentos en un ambiente con comportamiento deterministico como es el FIBRE.

O Conmutador OpenFlow

MiniFIBRE

() Senvidor Docker

—— Enlace

- FIBREnet emulada

-------------------------

Fig. 5 Representacion de MiniFIBRE utilizando un emulador de red.
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Otro aspecto relevante se refiere a la magnitud de la topologia de red que el
investigador tiene a su disposicion. Debido a que MiniFIBRE se limita a reproducir la
FIBREnet los experimentos en la version actual de la plataforma son limitados a los
recursos fisicos del banco de pruebas federado.

Resultados obtenidos y trabajos futuros

A lo largo de la evolucion del proyecto FIBRE, desde el afio 2011 hasta el 2019, la
FIBREnet implant6 13 conmutadores, instalados en puntos de presencia de la RNP en
diferentes estados, y 15 enlaces de 1Ghps entre eles, siguiendo la arquitectura original
del proyecto FIBRE para la FIBREnet. Esta evolucion de la infraestructura, junto a las
tareas de automatizacion para obtener un banco de pruebas flexible y 4gil, permitio la
construccion del MiniFIBRE. Una plataforma que replica el funcionamiento del
FIBRE de forma simplificada y con bajo consumo de recursos.

Con el uso de MiniFIBRE por parte de la comunidad cientifica se aproxima a los
investigadores del concepto y la practica de las redes definidas por software a través
de plataformas de bajo consumo de recursos, flexibles y de facil instalacion, que
permiten el desarrollo de pruebas de concepto del mismo modo que se integran con
ambientes de experimentacion de alta confiabilidad.

O Conmutador OpenFlow

MiniFIBRE
() Senvidor Docker
—— Enlace
FIBREnet ele / \  Extension
slat | 2] | Is\aS - 3 Isla 4 |

Fig. 6 MiniFIBRE con soporte a islas emuladas.

Proyecciones futuras en el desarrollo de la plataforma MiniFIBRE estaran
direccionadas a la implementacion de islas emuladas en el proyecto FIBRE, de esta
forma el experimentador no estaria restringido al uso de recursos respaldados por una
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infraestructura fisica.

Con el soporte a islas emuladas la topologia de red en la plataforma MiniFIBRE
podria escalar proporcionalmente a los recursos presentes en el computador del
investigador o estudiante como puede ser observado en la Figura 6.

Otro aspecto importante es la implementacion de recursos inalambricos para el
desarrollo de aplicaciones en el dmbito de Internet de las cosas (loT) redes de
sensores. Finalmente se pretende hasta el término del afio 2019 entregar una version
de MiniFIBRE con soporte a P4 [5].
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